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LEGIC Security Platform receives major 
Bluetooth® Connectivity Upgrades  

 
Bluetooth Central Role for Smartphones and an innovative Bluetooth wake-up feature for the LEGIC 6000 

series Security Modules opens a whole new world of applications while reducing power 
 

Wetzikon, Switzerland, 1 August 2022 - LEGIC is pleased to announce the addition of two new 
complementary, intelligent and power-saving features for the LEGIC 6000 series Security Modules: 
Bluetooth wake-up from sleep-mode via OS50 firmware update, and Bluetooth Central Role for 
smartphone apps via an upgraded LEGIC Mobile SDK for iOS and Android. 
 
Intelligent device discovery and selection via smartphone app 
LEGIC, via its upgraded mobile SDK, now enables 
smartphone apps (or LEGIC Security Modules and 
third-party Bluetooth devices) to implement the 
Central Role in Bluetooth Low Energy 
communications.  
 
This can, for example, enable mobile devices to 
automatically search for, discover, filter, wake-up 
and connect to a specific Bluetooth-enabled 
peripheral device such as electronic door, locker, 
shared vehicle, etc. This effectively gives the mobile 
app the power of decision, whereas earlier only the 
reader had this capability. 
 
To facilitate this new discovery feature, the 
firmware upgrade enables LEGIC 6000 series 
Security Modules embedded in readers, IoT 
devices and infrastructure to continuously 
broadcast a customer-defined designator and status via Bluetooth Low Energy even while in sleep-mode. 
 
Once discovered, woken up and connection established to the mobile 
device, the selected LEGIC Security Module will allow the mobile app to 
explore and interact with the features and data that the peripheral device 
has to offer. This can, for example, allow a specific e-Scooter parked 
amongst many to automatically wake-up from sleep-mode, flash lights and 
beep when the owner is within Bluetooth distance. This concept can be 
extended to hotel/residential doors, rental cars, lockers, industrial sensors, or 
any other system where automated low-power discoverability and mobile 
(access) control via Bluetooth is desired. 
 
Even lower power consumption for Bluetooth-based systems 
A key USP of the LEGIC Security Platform is the support for battery-powered readers. To facilitate this, LEGIC 
6000 series Security Modules come with a sleep-mode that can be activated by the host controller over the 
host command interface or via Custom Code, allowing a reader to power down its electronics. With this new 
upgrade, the Security Module continues to periodically advertise its presence including reader designator ID 
even while in sleep-mode. This signal can be read by other devices within Bluetooth range, for example a 
smartphone app. 
 
Once the desired reader is discovered, the app can initiate the wake-up so that the reader can establish a 
connection via Bluetooth to the app. The app can then communicate with the peripheral based on its 
designator ID. This new Bluetooth wake-up feature is in addition to the previously available wake-up triggers 
Inductive or Capacitive Sensing, External I/O, and Internal Timer. 

Security Module firmware & Mobile SDK upgrades 
enables low power discovery & selective wakeup of 

specific peripherals devices via mobile app 

Embedded in infrastructure 
and end-devices to enable 
mobile credentialing: LEGIC 

SM-6310 programmable 
Security Module with Secure 

Element & Bluetooth wake-up 
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Application Areas 
These major Bluetooth connectivity upgrades deliver added value to customer applications having the 
following characteristics: 

• Environments with multiple Bluetooth reader devices in range: the absence of Bluetooth wake-up 
leads to a poor user experience - the user cannot be properly guided to the desired device. 

• Battery-powered Bluetooth reader devices that cannot rely on short-range, near-field sensing 
(capacitive / inductive) for wake-up in order to interact with mobile users or other devices 
(device2device interactions). 

• One device for many applications: with this upgrade, LEGIC 6000 series Security Modules support 
virtually all possible wake-up mechanisms as well as Bluetooth Central and/or Peripheral Roles. This 
allows the same module to be used in many different use cases. This simplifies design and logistics 
while providing high flexibility for a variety of applications. 

• High security: each reader designator is customer-defined and encrypted so that it cannot be read 
by unauthorized devices. This results in an enhanced user experience since customers can program 
their app to only see the peripheral for which the user is authorized to interact with (the peripheral’s 
designator info can be compared with the customer’s backend management system via the SDK and 
only applications specific to that peripheral invoked). Reader Designators can also be randomized 
for increased security. 

 
With the new release, these features are available to all customers for the following updated components of 
the LEGIC Security Platform: 
 

• Mobile SDK for iOS v3 / mobile SDK for Android v3 
• OS50 v2.0.0.0 or higher for 6000 series 
• Evaluation Kit DKS-6000 v1.9.1.0 
• Latest Evaluation Kit App (EKA) for iOS and Android 

 
New Mobile SDK functionality: Bluetooth Central Role 
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New 6000 series Security Module functionality: Bluetooth wakeup 

 
Download the latest SM-6300 and SM-6310 Product Flyers or visit our website at 
https://www.legic.com/products/security-modules/6000-series  
 
 
Press inquiries 

Natascha Marty  
Corporate Communications Manager  
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LEGIC Sicherheitsplattform erhält wichtige Upgrades 
für Bluetooth®-Konnektivität 

 
Die Bluetooth Central Role für Smartphones und eine innovative Bluetooth Wake-up-Funktion für die LEGIC 
Sicherheitsmodule der Serie 6000 sorgen für neue Anwendungsmöglichkeiten bei gleichzeitig gesenktem 

Energieverbrauch 
 

Wetzikon, Schweiz, 1 Augusst 2022  – LEGIC kündigt zwei neue, sich ergänzende, intelligente und 
energiesparende Funktionen für die Sicherheitsmodule der Serie 6000 an: Bluetooth-Wake-up aus dem 
Schlafmodus über OS50-Firmware-Update und Bluetooth Central Role für Smartphone-Apps über ein 
aktualisiertes LEGIC Mobile SDK für iOS und Android. 
 
Intelligente Geräteerkennung und -auswahl per Smartphone-App 
Mit den aktualisierten mobilen SDKs ermöglicht 
LEGIC nun Smartphone-Apps (oder LEGIC-
Sicherheitsmodulen und Bluetooth-Geräten von 
Drittanbietern) die Implementierung der Central 
Role in der Kommunikation über Bluetooth Low 
Energy. So können mobile Geräte beispielsweise 
automatisch nach einem bestimmten Bluetooth-
fähigen Peripheriegerät wie einer elektronischen 
Tür, einem Schliessfach, einem gemeinsam 
genutzten Fahrzeug usw. suchen, es erkennen, 
filtern, aufwecken und sich mit ihm verbinden. 
Damit erhält die mobile App die 
Entscheidungsgewalt, während früher nur das 
Lesegerät diese Fähigkeit hatte. 
 
Um diese neue Erkennungsfunktion zu erleichtern, 
ermöglicht das Firmware-Upgrade den LEGIC 
Sicherheitsmodulen der Serie 6000, die in 
Lesegeräte, IoT-Geräte und 
Infrastrukturkomponenten integriert sind, kontinuierlich eine von den Kunden definierten Kennung und einen 
Status über Bluetooth zu senden, selbst wenn sie sich im Schlafmodus befinden. 
 
Sobald das ausgewählte LEGIC Sicherheitsmodul das mobile Gerät erkannt 
und aufgeweckt hat sowie eine Verbindung zum ihm hergestellt hat, kann die 
mobile App die Funktionen und Daten des Peripheriegeräts erkunden und mit 
diesen in Interaktion treten. So kann z. B. ein bestimmter E-Scooter, der unter 
vielen anderen geparkt ist, automatisch aus dem Schlafmodus aufwachen, 
blinken und piepsen, sobald der Besitzer sich in Bluetooth-Reichweite aufhält. 
Dieses Konzept kann auf Hotel- und Wohnungstüren, Mietwagen, 
Schliessfächer, Industriesensoren oder jedes andere System ausgeweitet 
werden, bei dem eine automatische Erkennbarkeit mit geringem 
Energieverbrauch und eine mobile (Zutritts-)Kontrolle über Bluetooth 
gewünscht wird. 
 
Noch geringerer Energieverbrauch für Bluetooth-basierte Systeme 
Ein wichtiges Alleinstellungsmerkmal der LEGIC Sicherheitsplattform ist die Unterstützung von 
batteriebetriebenen Lesegeräten. Um dies zu erleichtern, verfügen die Sicherheitsmodule der Serie 6000 
über einen Schlafmodus, der vom Host-Controller über die Host-Befehlsschnittstelle oder per Custom Code 
aktiviert werden kann, so dass das Lesegerät seine Elektronik herunterfahren kann. Mit diesem neuen 
Upgrade zeigt das Sicherheitsmodul weiterhin regelmässig seine Präsenz an, einschliesslich der Kennung des 

Upgrades der Sicherheitsmodul-Firmware und des 
Mobile SDK ermöglichen energiesparende Erkennung 

und selektives Aufwecken bestimmter Peripheriegeräte 
über eine mobile App. 

Integriert in Infrastruktur und 
Endgeräte, um Mobile 

Credentialing zu ermöglichen: 
Programmierbares LEGIC SM-

6310 Sicherheitsmodul mit 
Secure Element und Bluetooth 

Wake-up 
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Lesegeräts, selbst wenn es sich im Schlafmodus befindet. Dieses Bluetooth-Signal kann von anderen Geräten 
in Reichweite gelesen werden, zum Beispiel von einer Smartphone-App. 
 
Sobald das gewünschte Lesegerät gefunden wurde, kann die App den Wake-up-Vorgang einleiten, damit 
das Lesegerät sich über Bluetooth mit der App verbinden kann. Die App kann dann mit dem Peripheriegerät 
anhand seiner Kennung kommunizieren. Diese neue Bluetooth-Wake-up-Funktion kommt zu den bisher 
verfügbaren Wake-up-Triggern - induktive oder kapazitive Sensorik, GPIO und interner Timer - hinzu. 

Anwendungsbereiche 
Diese wichtigen Upgrades der Bluetooth-Konnektivität bieten einen Mehrwert für Kundenanwendungen mit 
folgenden Eigenschaften: 

• Umgebungen mit mehreren Bluetooth-Lesegeräten in Reichweite: Das Fehlen von Bluetooth-
Wake-up führt zu einem nachteiligen Benutzererlebnis – die Benutzer können nicht richtig zum 
gewünschten Gerät geführt werden. 

• Batteriebetriebene Bluetooth-Lesegeräte können sich unter Umständen zum Aufwachen nicht auf 
Sensorik über Kurzstrecken (kapazitiv/induktiv) verlassen, um mit Mobilfunk-Nutzern oder anderen 
Geräten zu interagieren (Machine-to-Machine). 

• Ein Gerät für viele Anwendungen: Mit diesem Upgrade unterstützen die LEGIC Sicherheitsmodule 
der Serie 6000 praktisch alle möglichen Wake-up-Mechanismen sowie Bluetooth Central und/oder 
Peripheral Roles. Dadurch kann ein und dasselbe Modul in vielen verschiedenen Anwendungsfällen 
eingesetzt werden. Dies vereinfacht Design und Logistik und bietet gleichzeitig hohe Flexibilität für 
eine Vielzahl von Anwendungen. 

• Hohe Sicherheit: Jede Leser-Kennung ist kundenspezifisch und verschlüsselt, so dass sie nicht von 
unbefugten Geräten gelesen werden kann. Dies führt zu einem verbesserten Benutzererlebnis, da 
die Kunden ihre App so programmieren können, dass nur die Peripheriegeräte angezeigt werden, 
für die der Benutzer oder die Benutzerin eine Interaktionsberechtigung hat, (die Kennung des 
Peripheriegeräts kann über das SDK mit dem Backend-Managementsystem der Kunden 
abgeglichen werden, und es werden nur die für diese Peripheriegeräte spezifischen Anwendungen 
aufgerufen). Zur Erhöhung der Sicherheit können die Kennungen der Lesegeräte auch randomisiert 
werden. 

 
Mit dem Release im Juli 2022 stehen diese Funktionen allen Kunden für die folgenden aktualisierten 
Komponenten der LEGIC Sicherheitsplattform zur Verfügung: 
 

• Mobile SDK für iOS v3 / mobile SDK für Android v3 
• OS50 v2.0.0.0 oder höher für Serie 6000 
• Evalukation Kit DKS-6000 v1.9.1.0 
• Neueste Evaluation Kit App (EKA) für iOS und Android 
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Neue Mobile SDK-Funktionalität: Bluetooth Central Role 

 
Neue Funktionalität der Sicherheitsmodule aus der Serie 6000: Bluetooth-Wake-Up 

 
Laden Sie die neuesten Produktbroschüren für die Module SM-6300 und SM-6310 herunter oder besuchen 
Sie unsere Website unter https://www.legic.com/de/sicherheitsplattform/sicherheitsmodule.  
 
Presseanfragen 
Natascha Marty  
Corporate Communications Manager  
LEGIC Identsystems Ltd, 
Tel: +41 44 933 64 64  
natascha.marty@legic.com  
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