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Das Vertrauen in lloT-Daten beruht darauf, verifizierte
Nutzer mit verfrauenswurdigen Sensoren und Objekten
zU verbinden, damit inre Interaktionen zuverldassig,
TramsporenT und nachvollziehlbar sind.

Zusammenfassung

Abstract: Das IloT verspricht, Prozesse zu optimieren, Kosten
zu senken, Qualitat, Sicherheit, Verantwortlichkeit (Nachvol-
Iziehbarkeif) und Serviceverfugbarkeit zu verbessern. Das
Erreichen dieser Ziele hdngt davon ab, ob eine loT-Platt-
form die Verantwortlichkeit der Benutzer untferstitzen
kann, indem sie ihre Interaktionen mit Sensoren, Anlagen
und Infrastrukturen absichert. Nur so kénnen zuverldssige,
transparente und Uberprifbare Geschdaftsprozesse erreicht
werden. «Security by Design» schafft Vertrauen und kann
durch Mobile Credentialing-, Managed Encryption- und
Secure Element-Technologien realisiert werden.



Das Industrial Internet of Things asichern

In industriellen Umgebungen fuhren
der massenhafte Einsatz von Sen-
soren und die Mdglichkeit, Daten
von festen und mobilen Anlagen zu
erfassen und zu verarbeiten, zu ei-
ner erheblichen Effizienzsteigerung
und letztendlich zu besseren ge-
schéftlichen Entscheidungen. Damit
werden die Optimierung von Pro-
zessen, die Verringerungvon Fehlern,
die Unterstutzung von Audits und die
Durchsetzung von Qualitatskontrol-
len erleichtert, die andernfalls auf
Ad-hoc- oder statistischer Stichpro-
benbasis durchgefiuhrt wirden.

Der gemeinsame Nenner:
Vertrauen

Es reicht nicht aus, Sensoren einfach
mit dem Infernet zu verbinden. Die
Funktionsfahigkeit der durch das
«industrielle Internet der Dinge»
verbesserten Prozesse hdngt von
einem gemeinsamen Nenner ab:
Vertrauen. Wenn den Daten, Sen-
soren und den Menschen, die auf
sie zugreifen, sie konfigurieren und
warten, nicht vertraut werden kann,
verlieren  lloT-Implementierungen
ihre Wirksamkeit. Wenn kein Ver-
trauen in  Benutzer, Sensoren/
Objekte und ihre Interaktionen
gesetzt werden kann, kénnen die
Ergebnisse irrefihrend, kostspielig
und sogar katastrophal sein. Das gilt
insbesondere in Umgebungen, in
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Nuchvollmehbarkeit
Vertrauenswirdige Benut-
zer werden Uber mobile
Credentials und biome-
trische Authentifizierung
verifiziert und autorisiert

denen wertvolle oder unbestdndige
Guter und die Sicherheit von Men-
schen betroffen sind, was haufig der
Fall ist.

Die drei Saulen des Vertrauens im
industriellen loT (lloT)

Das Vertrauen in lloT-Daten be-
ruht darauf, verifizierte Nutzer mit
vertrauenswurdigen Sensoren und
Objekten zu verbinden, damit ihre
Interaktionen zuverldssig, transpar-
ent und nachvollziehbar sind. Die
Verwirklichung dieses Ziels beruht
aufdenfolgenden drei Grundsdtzen:

1. Verantwortlichkeit:

Benutzer in einer lloT-Umgebung
mussen identifizierbar und damit zur
Verantwortung zu ziehen sein, bevor
sie Zugang zu Sensoren oder Infra-
strukturen erhalten. D.h. alle Aktionen
mussen jederzeit nachvollziehbar
sein. Die Zugriffsberechfigungen
mussen dann zugewiesen werden
auf der Grundlage der Rolle der
Benutzer, ihrer Ausbildung und der
damit verbundenen Berechtigung
sowie kontextbezogener Kriterien
wie Zeit, Standort, Umgebungsdaten
und anderer Attribute, die zur Unter-
stitzung und Sicherung des Betriebs
erforderlich sind. Berechtigungen

s
2

X))(‘ﬂ
&

V%l
(‘:H A T‘?P 8

o

Transparenz

mussen  autonom  durchgesetzt
werden, sowohl online als auch
offline, um menschliche Fehler zu
minimieren und einen zuverlds-
sigen Betrieb rund um die Uhr zu
unterstitzen. Alle Nutzeraktivitdten
mussen transparent, nachvollzieh-
bar und Uberprufbar sein..

2. Sicherheit: Die Konfiguration von
Gerdten darf nur durch befugte
Benutzer maoglich sein, und der
Zugang darf nur diesen gestatftet
sein. Die Gerdte muissen auch
gegen Spoofing resistent sein.
Da es sich bei Sensoren um die
exponierteste und damit anfdlligste
Komponente eines lloT-Systems
handelt, muss die Sicherheit auf
physischer  Hardware-Ebene in
Form eines integrierten Secure
Elements fur das Hosting von
Verschlisselungscodes und Benut-
zerberechtigungen  implementiert
werden.

3. Transparenz: Die Interaktionen
zwischen Nutzern und Gerdtfen
und die von ihnen erzeugten Daten
mussen vertrauenswuirdig und far
validierte Nutzer transparent sein.
Sie durfen weder am Sensor noch
in LANs, Uber Luftschnittstellen oder
Uber das Netz, einschliesslich des
offentlich zugdnglichen Infernets, fur
Unbefugte sichtbar, manipulierbar
oder abfangbar sein.
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Sicherheit
Sensoren sind krypto-
grafisch Uber ein Secure
Element gesichert und
der Zugriff ist auf vertrau-
enswurdige, berechtigte
Benutzer beschrankt

Sensordaten und Nutzerinteraktionen sind vertrauens-
wirdig, tfransparent, zuverldssig und durch verwaltete

End-to-End-Verschlisselung geschutzt



Sdule 1: Verantwortlichkeit

Um Verantwortlichkeit zu erreichen,
mussen alle, die ein IloT-System nut-
zen, verifiziert werden. Das schafft
Vertrauen. Die Zugriffsrechte auf
Bereiche, Maschinen, Funktionen,
Fahrzeuge,  Informationen  und
Lager mussen auf der Grundlage
der Credentials der vertrauenswir-
digen Benutzer erteilt werden. Mit
den Credentials kann festgelegtf
werden, wo und wann sich Be-
nutzer aufhalten duarfen, welche
Maschinen und deren Funktionen
je nach Ausbildung und Funktion

Schliessfédcher und Lagerbehdlter
geodffnet werden darfen usw.

Die Benutzer wechseln regelmdssig
- taglich kommen und gehen Mi-
tarbeitende, wechseln die Funktion
oder absolvieren Trainings. Externe
Mitarbeitende wie Auditoren oder
Auftragnehmer bendtigen  zeitlich
befristete Ad-hoc-Credentials.

Berechtigungen mussen daher in
Echtzeit und Over-the-Air erstellt
und neu konfiguriert werden koén-
nen. Das System fur Berechtigungen
muss sowohl im Online- als auch

Netzwerkverbindungen nicht immer
verflgbar oder zuverl&ssig sind.

Zu den wichtigen Systemanforder-
ungen gehoéren  Echtzeitaktuali-
sierung von Credentials sowie das
Hinzufiugen und Entfernen von
Mitarbeitenden per Knopfdruck. All
dies kann durch eine Mobile App auf
Gerdaten wie iOS-/ Android-Smart-
phones oder -Tablets unterstutzt
werden.

Sdule 2: Sicherheit
Vertrauenswirdige Daten dirfennur

von vertrauenswirdigen Gerdten

im Offline-Modus funktfionieren, da

genutzt werden durfen, welche

Datenzugriff
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(x) = Bedingter Zugriff (z. B. abhéngig von Tageszeit, verfligbarer Funktionalitat)
* = Externe Dienstanbieter

Beispiel fur vertrauenswirdige Benutzer: Verwaltung des Zugangs zu Maschinen,
Infrastruktur und Informationen auf der Grundlage von Benutzer-Credentials

Security by Design: LEGIC Connect, die mobile Credentialing-Plattform fiir lloT-Systembenutzer

LEGIC Connect ist eine mobile Credentialing-Plattform, die mobile Berechtigungen oder andere Daten jederzeit, Gberall
und sofort auf Knopfdruck sicher an registrierte Smartphones oder Tablets verteilt. Das System bietet einen weltweit ver-
fugbaren, sicheren, durchgé&ngigen mobilen Credentialing-Dienst. Er bildet die Grundlage fur die Schaffung von Vertrauen
und Verantwortlichkeit bei Interaktionen zwischen Benutzern, Geraten und Infrastruktur. Das System I&sst sich problemlos
in die bestehende industrielle Infrastruktur integrieren und gibt Betreibern von IloT-Diensten die Méglichkeit, Benutzerbe-
rechtigungen zu verwalten sowie Daten sicher von Smartphones und Sensoren zu senden und auf ihnen zu empfangen.

LEGIC Connect schutzt Infrastruktur, Daten und Credentials vor Manipulation, ermdéglicht einen vollautomatischen Betrieb
und bietet Transparenz durch transaktfionsbasierte Daten, die von vertrauenswirdigen Benutzern, Gerdten und Infrastruk-
tur-Touchpoints gesammelt werden kénnen. Details zur LEGIC Connect-Plattform fur mobile Credentials finden Sie unter
https:/www.legic.com/de/sicherheitsplattform/legic-connect.
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Ihre lloT-Anwendung
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Reichweite: 2 cm bis 10+ m

LEGIC lloT Security Platform: auditierbare Transparenz via vertrauenswirdige Benutzer + vertrauenswirdige Sensoren

stammen, die gegen Manipulation
abgesichert sind. Da bei typischen
lloT-Implementierungen  tausende
von Gerdten involviert sein kénnen,
die Uber grosse Gebiete verteilt
sind, stellen Implementierung und
Konfiguration eine Herausforderung
dar.

Die Verwaltung und das Lesen
mussen  einfach, schnell und
kostengiinstig sein. Ein einfaches
Upgrade von Gerdten ist ebenfalls
wichtig, da viele bestehende Indus-
trieanlagen schnell nachgeristet
werden mussen.

= Alle Daten, die von den Gerdéten
kommen und an sie gehen,
miissen geschitzt werden. Es
muss die hochste kommerziell
verflgbare Verschlisselungs-
stufe wie AES (Advanced
Encryption Standard) einge-
setzt werden.

Die Verschliisselungscodes
missen wdhrend der Initia-
lisierung unsichtbar und wah-
rend des Betriebs unzu-
gdnglich sein. Da Daten zu-
nehmend von Edge Devices
generiert werden, die von
Natur aus physisch anfdllig far
Manipulationen sind, mussen
Schltssel und andere sensible
Daten in einem physisch und
elektronisch unzugdnglichen, in
das Gerdt integrierten Secure
Element gespeichert werden.
Wdhrend der Initialisierung
des Gerdts durfen die Ver-
schlisselungscodes weder im
Speicher noch bei der Ubermit-
tlung fir Menschen lesbar sein.

Ein Spoofing der Infrastruktur
muss unmdglich sein (z. B.
durch  einen Sensor, der
boswillig durch einen mani-
pulierten Sensor ersetzt wurde).
Ein einzigartiger, unsichtbarer
VerschlUsselungscode, der in
ein Secure Element im Sensor
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loT Sicherheitsmodul
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Sensor Modul

integriert ist, verhindert dies:
Ohne diesen Schltssel kann
der Sensor weder auf externe
Befehle reagieren noch fehler-
hafte Daten melden.

Ein kontaktloser Zugang ist un-
erlasslich. Da die Gerdte oft in
schwer zugdnglichen Bereichen
installiert sind, ist eine verschlis-
selte Wireless-Konfiguration
und Auslesung Uber RFID, Blue-
tooth Low Energy oder NFC per
Smartphone erforderlich.

Firmware-Update Over-the-
Air ist erforderlich. Die Konfig-
uration und Akfualisierung der
Gerate vor Ort, einschliesslich
der Installation von  Ver-
schlisselungscodes Uber das
Netzwerk oder per Smart-
phone, muss moglich sein. Eine
werksseitige Programmierung
sollte vermieden werden, um
die Implementierungs- und
Logistikkosten niedrig zu halten.
Da damit keine Fremdhersteller



Security by Design: Vertrauenswiirdige Sensoren von LEGIC mit Secure
Element

Das LEGIC XDK Secure Sensor Evaluation Kit stellt gewissermassen das «Schweizer
Taschenmesser der loT-Lésungeny dar. Es handelt sich um ein universelles, pro-
grammierbares Sensorgerdt und eine Prototyping-Plattform fur jeden denkbaren
loT-Anwendungsfall.

TextfeldAusgestattet mit einem Sicherheitsmodul mit integriertem Secure Element
fur die Speicherung von kryptografischen Schlisseln/Whitelists und drahtloser
Kommunikation, ermdglicht es das schnelle Prototyping von hochsicheren, berih-
rungslosen, sensorbasierten Produkten und Anwendungen und bietet Entwicklern
die Freiheit, schnell einfache bis hochentwickelte loT-Lésungen zu erstellen.

LEGIC XDK Secure Sensor Evaluation Kit with
= All-in-One-Sensor-Kit: keine Auswahl von Komponenten, kein Zusammenbau CEGICGISecuniiyliodulelonciSecticlElement
von Hardware und keine Implementierung eines Echtzeitbetriebssystems
erforderlich
Fertiglosungen fir die Protokollierung Ihrer Daten
Enthalt Beschleunigungsmesser, Gyroskop, Magnetometer, Umgebungs-
sensoren (Luftfeuchtigkeit, Temperatur, Luftdruck), Umgebungslicht und ein
Mikrofon zur Gerduscherkennung sowie WLAN, Bluetooth® Low Energy und

einen SD-Karten-Slot

Softwarebeispiele und Entwicklungs-APIs enthalten

beteiligt sind, erhoht dies auss-
erdem die Sicherheit.

= Die Gerdte und der Zugang zu
ihnen missen sowohl online
als auch offline funktionieren.
Das System muss auch dann
funktionieren, wenn keine Netz-
werkverbindung verflgbar ist,
um einen soliden und zuverlds-
sigen Betrieb sicherzustellen.

= Die Gerdte miissen modular
sein, serienmdssig zu produzie-
ren und ohne Vorkonfigu-
ration einfach zu implementie-
ren sein. Dadurch werden die
Lieferketten fur Gerdte ratio-
nalisiert und die Moglichkeiten
der Manipulation oder Verfal-
schung von Gerdaten wdhrend
der Herstellung minimiert. Es
ermoglicht auch  einfachere
anwendungs- oder kunden-
spezifische Konfigurationen vor
Ort, wahrend der Administrator
der loT-Implementierung un-
abhdangig von den Gerdateliefer-
anten agieren kann.

Saule 3: Transparenz

Wenn das Vertrauen in die Verant-
wortlichkeit der Benutzer und die
Sicherheit der Gerdte hergestellt
ist, wird systemweite Transparenz
erreicht, da verifizierte Benutzer si-
cher Daten von vertrauenswiirdigen
Gerdten Uber ein verschlisseltes
Netzwerk zur Verarbeitung durch ein
Managementsystem sammeln oder

verwalten. lloT-Implementierungen
bestehen aus Geraten, die Uber ein
weites geografisches Gebiet verteilt
sind oder in mobilen Fahrzeugen
oder Containern installiert sind,
welche sich Uberall befinden kén-
nen. So ist es von entscheidender
Bedeutung, dass den Daten vertraut
werden kann, wdhrend sie verschie-
denste Mobilfunk- und lokale Netz-
werkverbindungen durchlaufen.

Da kein Netzwerk, weder ein pri-
vates noch ein 6ffentliches, zu 100%
gegen das Abfangen von Daten
geschutzt werden kann, muss eine
Ende-zu-Ende-Verschlisselung
eingesetzt werden. Die verwaltete
AES-Verschlisselung ist das leis-
tungsfahigste, kommerziell erhalt-
liche Verschltsselungsprotokoll. Wird
sie genutfzt, ist Hacken nutzlos,
selbst bei Netzwerken, die fur das
Abfangen von Daten anfdllig sind.
Die Nutzdaten in jedem Datenpaket
kénnen némlich ohne den Verschlis-
selungscode nicht gelesen werden.
Die Schlussel durfen weder bei der
Ubermittlung noch im Speicher
sichtbar sein.

Sicherer Gatekeeper am lloT-Rand
Mit einer kryptografisch sicheren
End-to-End-lloT-Plattform, die auf
Mobile Credentialing-, Managed
Encryption- und Secure Element-
Technologien basiert, lassen sich
Verantwortlichkeit, Sicherheit und
Transparenz erreichen. Dynamisch

aktualisierbare Benutzer-Credent-
ials  kénnen mit  standort- und
anderen kontextbezogenen Infor-
mationen wie Sensordaten kom-
biniert werden, um Aufgaben
einfacher, effizienter und sicherer
zu machen und gleichzeitig die
Prozessqualitat, Integritat, Verant-
wortlichkeit und den Komfort zu
verbessern.

Einige spezifische Anwendungsfdlle:

=  Automatisierung der Logistik:

Eine vertrauenswirdige lloT-
Plattform  ermdglicht  eine
sichere  und  tfransparente
Bewegung von Waren sowohl
innerhalb  von  als  auch
zwischen Einrichtungen. Dazu
sichert sie den Zugang und
protokolliert Interaktionen und
Zustande wdhrend des Trans-
ports. Fur die Authentifizierung
kénnen  Smartcard-  oder
Smartphone-Credentials  ver-
wendet werden. Der autorisierte
Transport von Waren innerhalb
einer Einrichtung wird durch
Systeme fur die Positionierung
in InnenrGumen weiter ver-
bessert (siehe Anwendungsfall
«Kombination eines UWB-RTLS
(Real Time Locating System) mit
sicherer Transporteur-Authen-
tifizierung).

=  Gebdudeverwaltung:
Die Verkntpfung von Personen
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LEGIC Orbit: Sicheres Schlussel- und Berechtigungsmanagement

g Sicheres Messaging

Security by Design: LEGIC Orbit erméglicht systemweite Datensicherheit und Transparenz

Basierend auf einer verwalteten End-to-End-AES-Verschlisselung ermaéglicht Ihnen LEGIC Orbit die sichere Konfiguration
lhrer lloT-Lésungen. LEGIC Orbit sichert die Credentialing-Technologie von LEGIC, die das Herzsttick Ihrer mobilen lloT-L6-
sung darstellt. Es schitzt auch das Messaging in umgekehrter Richtung: von lhren Sensormodulen zu Ihrem lloT-Manage-

mentsystem.

LEGIC Orbit: Secure key and authorization management

Einzelheiten zur sicheren Implementierung von Schlisseln und Konfigurationsdaten fur Sensoren und Infrastruktur finden Sie
unter LEGIC Orbit: Schlussel- und Berechtigungsmanagement.

mit einer verifizierten Identitat
ermoglicht  eine  vertrauen-
swirdige Uberwachung
von Gebdudeanlagen und
Interaktionen zwischen
Nutzern und Tudren, HLK-Sys-
temen (Heizung, Laftung,
Klima), Sicherheitssystemen,
Feueralarmen, Indoor-Naviga-
tionssystemen usw. Standort-
gesteuerte automatisierte Pro-
zesse konnen auf der Grund-
lage  der  Benutzeridentitat
implementiert und Uber zen-
tralisierte,  digital  verteilte
Zugriffsrechte  und  Berech-
tigungen verwaltet werden.

*  Industrieanlagen:
Die VerknUpfung von Per-
sonen mit einer verifizierten
Identitat, gefolgt von einer
dynamischen  Erteilung von
Berechtigungen und  dem
Zugang zu Gerdten sorgt far
vertrauenswurdige Interak-
tionen und Verantwortlichkeit.

Uber LEGIC

Industrieanlagen kénnen
zuverldssig geortet, identifiziert
und Uberwacht werden. Die
protokollierten Daten  zur
Gerdatenutzung lassen sich pro
Benutzer erfassen. Die Erteilung
und Einschrénkung von Berech-
tigungen kann in Echtzeit und
Over-the-Air erfolgen.

Hotelbranche:

Hotelzimmer  buchen  und
einchecken per Smartphone.
Die Gaste laden virtuelle
Schltssel herunter und haben
keinen Zeitaufwand an der
Rezeption mehr, sondern
gehen direkt auf ihr Zimmer.
Indoor-Navigation Uber UWB
fuhrt die Gdaste an ihr Ziel. Mit
dem Schlissel werden digitale
Credentials  heruntergeladen.
Auf der Grundlage der darin
gespeicherten Praferenzen
kénnen massgeschneiderte
Angebote auf das Smartphone
der Gdste gesendet werden

(siehe Anwendungsfall «<Smart-
phone statt Schlissel — Mobile
Access zum Hotelzimmer bei
Village Hotels UK»).

Die LEGIC lloT-Sicherheitsplatt-
form wird als vertrauenswirdige
Sicherheitsplattform implementiert,
die Verantwortlichkeit, Sicherheit
und Transparenz bietet. Sie kann
in jede Anwendung und in jede
Infrastruktur integriert werden. Die
Bereitstellung sicherer, verwalteter
Kryptografie in Kombination mit Se-
cure Element-Technologie, mobilem
Credentialing und Bluetooth-, NFC-,
WLAN- oder RFID-Funkkommunika-
tion durfte mit die sicherste Losung
mit bestmoglichem Schutz fur le-
benswichtige und geschdaftskritische
lloT-Systeme darstellen.

Weitere Details zur Implementierung
von vertrauensbasierten |loT-Sen-
soren und -Systemen finden Sie
unter www.legic.com/de/anwend-

ungsbereiche/iot

Seit Uber 30 Jahren ermdglicht LEGIC Unternehmen aus aller Welt die Implementierung von Lésungen mit anspruchsvollen

Sicherheitsanforderungen. Auf der Grundlage von Schlisselverwaltung, Trusted Services und sicheren, kontaktlosen Halblei-
tern bietet die LEGIC-Sicherheitsplattform End-to-End-Sicherheit fir Smartphone- und Smartcard-basierten Zugriff, Mobili-
tat, gemeinsam genutzte Ressourcen und industrielle loT-Anwendungen.

LCGIC

LEGIC Identsystems AG
Schweiz Telefon +4144 933 64 64

info@legic.com  www.legic.com
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