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Zusammenfassung

Der Trend, Fahrzeuge nicht mehr zu besitzen,
sondern nach Bedarf zu nutzen und mit anderen
zu teilen, ist bei Auto-, E-Bike- und E-Scooter-
Sharing-Diensten immer beliebter geworden. In
der Sharing Economy spielen Skalierbarkeit und
Sicherheit fir Anbieter eine wichfige Rolle,
wdhrend Benutzer Datenintegritdt und personal-
isierte Nutzererlebnisse erwarten. Daher missen
Fahrzeugzugriff und Serviceberechtigungen per
Smartcard oder Smartphone sicherstellen, dass
die Integritdt der Benutzer, Systeme und Daten
garantiert ist.



Enabling secure and convenient mobility applications

Die neueste  Generation von
Fahrzeugen hat sich zu komplett
digitalisierten, drahtlos vernetzten
Rechnerknoten  entwickelt.  Dies
erleichtert den sozialen Wandel
und verdndert herkdmmliche
Geschaftsmodelle.

Friher besass man in der Regel
ein teures Fahrzeug, das zu 95%
der Zeit irgendwo auf einem
Parkplatz stand (Quelle: Fortune).

Heute dagegen erzielt der durch
die drahtlose Kommunikation er-
moglichte Carsharing-Markt eine
durchschnittliche jahrliche Wach-
stumsrate (CAGR) von 16,2% und
durfte bis 2027 einen globalen Markt
von fast 6.5 Billiarden USD erreichen.

Heute nutzen mehr als 43 Millionen
PersonenCarsharing-Dienste, wobei
die Sektoren Autovermietung und
Taxi noch nicht berucksichtigt sind
(Quelle: Statista).

Die Vorteile von Carsharing sind
Uberzeugend. Einzelpersonen

haben Zugang zu privaten Autos,
ohne die Kosten und Verantwor-
tung, die mit dem Eigentum an
einem Fahrzeug verbunden sind.
Mit der bevorstehenden Zunahme
fahrerloser Fahrzeuge, die weder
abgeholt  noch  zurlckgebracht
werden muUssen, wird sich dieser
Trend weiter beschleunigen.

Intelligente Fahrzeuge, die drahtlos
kommunizieren kédnnen, um Benut-
zer zu authentifizieren und ihnen
Zugang zu gewdhren, bilden eine
technologische Triebfeder dieses
Trends. Allerdings sind Informatio-
nen, die Over-the-Air zwischen Be-
nutzern und Fahrzeugen Ubertragen
werden, gefdhrdet, denn sie stellen
eine Angriffsfléche fur potenzielle
Hacker und Diebe dar. Damit ist
auch ein Risiko durch Dienstaus-
falle ein Thema, dem Beachtung
geschenkt werden sollte.

Aufgrund der langjéhrigen Erfah-
rung auf dem Gebiet der sicheren,
kontaktlosen Authentifizierung hat
LEGIC vier Best Practices fur Anbieter

bei der Einfihrung neuer Mobilitéts-
dienste erarbeitet:

1) Lokale drahtlose Kommunikation
ist ein Muss

Der Smartphone-basierte  Fahr-
zeugzugang ist die Voraussetzung
far das Sharing von Fahrzeugen.
Erfahrungen mit Diensten, die eine
Online-Konnektivitat erfordern, zei-
gen jedoch, dass Mobilfunkdienste
fir die Nutzung von Mobilitats-
diensten oft nicht ausreichend zu-
verldssig sind. Niemand will bei-
spielsweise mit Kindern und Lebens-
mitteln vor einem verschlossenen
Fahrzeug stehen und es nicht auf-
schliessen kénnen, weil es in der
Tiefgarage keinen Mobilfunkemp-
fang gibt. Ein Mobilitatsdienst, der
den Zugang zum Fahrzeug Uber
lokale Kommunikation ermdoglicht,
ist eine bessere und zuverldssigere
Option, die die Abhdngigkeit von
der Mobilfunkkonnektivitat beseitigt.
Die lokale Kommunikation Uber
RFID, Bluetooth oder Ultra Wide
Band (UWB) zwischen Smartphone/
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https://fortune.com/2016/03/13/cars-parked-95-percent-of-time/
https://www.gminsights.com/industry-analysis/carsharing-market
https://www.statista.com/outlook/mmo/mobility-services/car-sharing/worldwide#:~:text=Revenue%20in%20the%20Car%2Dsharing,to%20hit%200.7%25%20by%202025.

Smartcard und Fahrzeug ist schnell,
zuverldssig und energieeffizient.

Die Kombination einzelner User
Journeys mit lokaler Kommunikation
beschreibt den bequemsten Weg
zur Benutzerzufriedenheit, da jede
Buchung  individuell sein kann.
DarUber hinaus wirdein effizienter
und unterbrechungsfreier Service-
betrieb sichergestellt, da Fahrzeuge
als Gateways zum Sevice-Manage-
ment-System mit den Smartphones
ihrer Benutzer verbunden bleiben,
auch wenn das Fahrzeug selbst,
moglicherweise offline ist.

2) Unterstitzung fir Interopera-
bilitat

Neue Mobility Services erfordern
haufig, dass mehrere Anwendungen
in einer einzigen Fahrzeuginfras-
truktur untergebracht sind. Dasselbe
Fahrzeug kann gleichzeitig als Teil
einer Carsharing-Flotte, fur Paket-

zustelldienste (,In-Car Delivery), als
Energiespeichersystem (,Vehicle-to-
Grid" oderV2G) sowie als personliche
Mobilitdtsgarantie genutzt werden.
Ziel muss es sein, eine Mobilitatsin-
frastruktur zu schaffen, die eine
Vielzahl bereits vorhandener und
zukinftiger Dienste unterstitzt, die

Fahrzeugnutzung  optimiert und
gleichzeitig die Umweltbelastung so
gering wie moglich halt.

3) Sicherheit und Kontrolle fiir den
Service-Anbieter sicherstellen

Neben der Wahrung der Sicherheit
und Vertraulichkeit fir die Nutzer
in Bezug auf Fuhrerschein, Kredit-
kartendaten, persénliche Profile,
virtuelle SchlUssel und Standortdat-
en, muss auch das Gesché&ftsmodell
des Anbieters von Mobilitétsdiensten
geschutzt werden. Der Schutz wert-
voller Infrastruktur vor Missbrauch
muss sichergestellt sein.

Die sichere Interaktion zwischen
Service-Anbietern, Nutzern und
Fahrzeugen muss sichergestellt
werden, nicht nur mit dem Netzwerk
des Service Providers, sondern auch
am Netzwerkrand zwischen Nutzern
und Infrastruktur Gber Kurzstrecken-
kommunikation wie Bluetooth und
NFC. Alle Komponenten mussen mit-
einander kommunizieren koénnen,
und das System muss bei Ausfall
einer Netz- werkverbindung weiter-
hin sicher funktionieren.

Insbesondere wenn der Service
grosser skaliert werden soll, ist es

Gestaltungsprinzip 2: Unterstitzung fiir vielfaltige Anwendungen méglich machen
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Gestaltungsprinzip 3: Sicherheit und Kontrolle fiir den Service-Anbieter sicherstellen
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Gestaltungsprinzip 4: Flachendeckende und sichere Konnektivitat bereitstellen

- Turschlussel
- Fahrschlussel
- Sitzposition |

- Radiosender

- Lichtschema |
- Federung
- Motoreinstellung



Uber LEGIC

wichtig, eine Sicherheitsschicht zu
implementieren, die mit der gleichen
Geschwindigkeit und Robustheit wie
der Service selber, skaliert werden
kann.

4) Das Nutzererlebnis muss
individualisiert werden

Die Nutzer von Mobilitatsdiensten
werden sich am meisten von einem
individuellen Erlebnis angesprochen
fUhlen. Wenn ein Fahrer in ein
gemeinsam genutztes Fahrzeug
einsteigf, erwartet er oder sie,
dass sich Sitzposition, Federung,
Klimaregelung, Radio, Navigation,
Lichteinstellungen usw. automatisch
an seine personlichen Vorlieben
anpassen.

Diese individuellen Einstellungen
sind Teil des Mobile Credentials
eines Benutzers und muissen auch
ohne Netzverbindung funktionieren,
um ein einheitliches Benutzererleb-
nis sowohl in Online- als auch in
Offline-Nutzungsfdllen zu bieten.

Dies ermoglicht es Dienstanbietern,
ihre Angebote zu differenzieren und
einen Mehrwertdienst anzubieten,
der als Option mit bestimmten Auto-
herstellern und Fahrzeugmodellen
gebundelt werden kann

LEGIC erméglicht neue Mobilitats-
l6sungen

LEGIC ist gut gerUstet, um den An-
forderungen dieser schénen, neuen
Mobilitatswelt gerecht zu werden.
Wir ermoglichen Anbietern von
Mobility Services die schnelle Im-
plementierung  einer  sicheren,
kontaktlosen Kommunikationslésung
zwischen Menschen und Infrastruk-
tur, so dass die Anbieter ihre Ent-
wicklungsanstrengungen auf An-
wendungen und die Benutfzerer-
fahrung konzentrieren kénnen. Wir
helfen lhnen bei der Implemen-
tierung sicherer, Uberzeugender
Mobility Services, die Gber die bereits
vorhandene Telekommunikationsin-
frastruktur verwaltet werden.

Einzelheiten  finden Sie unter
www.legic.com/mobility

Seit Uber 25 Jahren erméglicht LEGIC Unternehmen aus aller Welt die Implementierung von Lésungen mit anspruchsvollen
Sicherheitsanforderungen. Auf der Grundlage von Schlusselverwaltung, Trusted Services und sicheren, kontaktlosen
Halbleitern bietet die LEGIC-Sicherheitsplattform End-to-End-Sicherheit fir Smartphone- und Smartcard-basierten

Zugriff, Mobilitat, gemeinsam genutzte Ressourcen und industrielle loT-Anwendungen.
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