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Enabling secure applications in a mowile world

LEGIC Orbit ist die nachste Generation eines sicheren Schliissel- und Berechtigungs-
managements. Sie erméglicht die Erzeugung von zufalligen Anwendungsschliisseln
und die komfortable, sofortige und weltweite Verteilung dieser Schliissel zusammen mit anderen
Konfigurationsdaten iiber das Smartphone oder das Management-System an die Leser.

Um hochsichere ID-Anwendungen
im mobilen Umfeld sicher zu verwal-
ten und zu kontrollieren, ist ein aus-
geklugeltes Schlussel- und Berech-
tigungsmanagement zwingend
erforderlich. LEGIC Orbit ermdglicht
ein Hochstmass an Systemsicherheit

fur Anwendungen, in denen Benutzer
kontaktlos  mit  Infrastrukturkompo-
nenten interagieren.

Dank der zufélligen Generierung und
sicheren Verwaltung von kryptografi-
schen Schlusseln, die fur niemanden
sichtbar sind, kdnnen Kundenanwen-

dungen wie Mobile ID zuverldssig
implementiert werden.

Mit LEGIC Orbit kontrollieren Sie die
Sicherheit lhrer Lésung und unter-
stitzen die flexible Verwaltung und
Verteilung von benutzerdefinierten
Anwendungsschltsseln.



Sicheres SchlUsselranagement

Heutige Herausforderungen

Die Kriterien fir eine hochsichere

Schltssel- und Berechtigungsma-

nagementlésung sind sehr vielfaltig:

= Eine moderne kryptografische
Lésung, die auch in hochsensiblen
Bereichen gut funktioniert

= L6st den Konflikt zwischen siche-
rer Speicherung und weltweiter
Verfugbarkeit

= Bewahrt die gewlnschte Eigen-

tums- und Kontrollstruktur

Reduziert die Gefahrdung durch

externe Risiken

Damit Sicherheit nicht dem Komfort
zum Opfer fallt, haben wir LEGIC

Orbit entwickelt. Es kombiniert eine
hochsichere kryptografische Losung
mit einer sehr einfachen Bedienung.

Zufdllige Schliisselgenerierung

Um Manipulationen zu verhindern
und die Datenintegritdt zu wahren,
werden nur modernste Verschlis-
selungsverfahren eingesetzt. In
einer zertifizierten, der Finanzin-
dustrie entsprechenden Umgebung
(Hardware Security Module HSM)
werden innerhalb von Sekunden
benutzerspezifische Anwendungs-
schlissel zufdllig generiert. Diese
Anwendungsschlissel sind flr Sie

Management System

bestimmt und far niemanden sicht-
bar.

Sicherer Schlusselspeicher

Kryptografische Schlussel sind

das zentrale Element fur sichere
ID-Lésungen und loT-Projekte und
mussen gut geschitzt sein. Sicher-
heit und Kontrolle gehen einher mit
Komfort, denn unsere Lésung ga-
rantiert, dass Schltssel immer sicher
aufbewahrt werden und jederzeit
verflgbar sind. Dartber hinaus
kénnen Schlissel bei Bedarf oder
Notwendigkeit dauerhaft entfernt
werden.
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Orbit VCP

Ein vielseitiges Konfigurationspaket
(VCP) enthdlt die kryptografischen
Schlussel fur Ihre Anwendung und
alle anderen Konfigurationsdaten
far Ihre Leser. Dieser Contfainer

wird zwischen dem LEGIC Trusted
Service und dem eingebetteten
Secure Element der LEGIC Leser-ICs
End-to-End verschlUsselt.

Flexible Verteilung

Die Orbit VCP kann mit dem
Smartphone an alle Infrastruktur-
komponente verteilt werden. Far
Ihre Online-Komponenten kann
die Verteilung Uber Ihr Manage-
ment-System erfolgen, was eine
automatisierte und sofortige Leser-
konfiguration erméglicht.

Volle Systemkontrolle

Sie definieren den erforderlichen
Sicherheitsstandard Ihres Systems
und verwenden so viele verschie-
dene kryptografische Schlussel wie
notig.

Sie kénnen auch so viele VCPs de-
finieren, erstellen und verteilen wie
Sie es fir lhre Applikation méchten.
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Universelles Konfigurationstool

LEGIC Orbit ermaoglicht es Ihnen,
ein beliebiges Smartphone in ein
universelles Konfigurationstool zu
verwandeln und ersetfzt ein kom-
plexes und teures Handheld-Ge-
rat. Um benutzerspezifische Daten
oder kryptografische Schlussel in
|lhre Leser zu laden, verwenden Sie
einfach ein Smartphone mit [hrer

mobilen Konfigurations-App auf
Basis des LEGIC Mobile SDK. Dies
bedeutet, dass jede vertrauenswir-

dige Person vor Ort dazu berechtigt
werden kann, die Infrastruktur zu
konfigurieren, vollstandig durch
LEGIC Orbit gesichert.

Sichere Kundenanwendungen

LEGIC Orbit erhoht die Sicherheit neue Berechtfigungstechnologie Basierend auf LEGIC neon
von Kundenanwendungen LEGIC neon, die das Herzstlck Berechtigungsdaten und Mess-

. . . Ihrer mobilen Anwendung bildet. aging sind verschiedenste Anwen-
Basierend auf der implementier-

. Es schitzt auch die Kommunikation dungen moglich. Alle profitieren
ten end-to-end VerschlUsselung " i | ok LEGIC Orbit und Sie ke o
erméglicht Ihnen LEGIC Orbit die von lhrem Microcontroller zuriick zu von rbit un |e.on.nen sic
Ihrem Managementsystem. darauf verlassen, dass die Sicher-

sichere Konfiguration Ihrer mobilen

Lsungen. LEGIC Orbit sichert die heit gewdhrleistet ist.
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LEGIC Orbit

Ubersicht der LEGIC Sicherheitsplattform in einer mobilen Umgebung

LEGIC Orbit garantiert die volle Kontrolle Uoer alle
Ihre Anwendungen in einer mobilen Umgebung

Vorteile von LEGIC Orbit

= Zuféllig generierte Anwendungs-
schlussel, die in einem zertifizierten
Hardware Security Module ge-
speichert sind

= Sichere und flexible Verteilung von
Anwendungsschlisseln und ande-
ren Konfigurationsdaten

= Jedes Smartphone kann als Konfi-
gurationstool dienen

= Nahtlos in das bewdhrte LEGIC
Okosystem integriert

LCGIC

LEGIC Orbit - Wie bekomme ich es?

Um die Vorteile von LEGIC Orbit
zu nutzen, bendtigen Sie lediglich

LEGIC

einen LEGIC Connect Zugang und
kompatible LEGIC Leser-ICs. LEGIC
Orbit ist ein integraler Bestandteil

dieser Komponenten.
Kontaktieren Sie die Mitarbeitenden
von LEGIC fur weitere Informatio-

nen.

LEGIC Identsystems AG
Schweiz Telefon +4144 9336464  info@legic.com www.legic.com
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