LCEGIC

Mobile Services wie Car und Bike
Sharing, Flottenmanagement oder
ein E-Ladesdulennetz dienen neu-
en Mobilitatskonzepten fiir mehr
Effizienz, Umweltfreundlichkeit und
Nutzenorientierung in der individu-
ellen Mobilitat.

Bei solchen mobilen Services wer-
den Nutzer per simplem App-

Download Teil des Okosystems,
was neue Anforderungen an das
Berechtigungsmanagement und
Datenintegritat stellt. Unsere mo-
bile Authentifizierungsslésung
LEGIC Connect ermoglicht die
sichere Verteilung von Zugangs-
daten und Berechtigungen auf die
Smartphones der Nutzer und sichert
ebenso deren Verwendung.

Damit verhindert LEGIC Technolo-
gie eine Reihe von Angriffsszenarien
durch Unbefugte, was Nutzern und
Service-Anbietern zu Gute kommt.
Neben der end-to-end-Sicherheit
unterstitzt LEGIC Connect einen
weiteren Erfolgsfaktor mobiler Ser-
vices - die Nutzungsfreundlichkeit
sowohl auf Seiten der Service Provi-
der als auch der Endkunden.



Sharing

Der Trend, Dinge nicht mehr zu besitzen, sondern nach Bedarf zu nutzen und mit

anderen zu teilen, hat sich beim Car-, Bike- oder Scooter- Sharing in den letzten

Jahren besonders stark gezeigt - ein Markt mit konstantem Wachstum.

Sicherheit spielt sowohl fur Anbieter als auch
Nutzer eine zentrale Rolle, denn beim Fahr-
zeugzugang mit Smartcard oder Smartphone
muss sichergestellt werden, dass System- und
Datenintegritat gewdhrleistet sind.

Neben der Sicherheit spielen jedoch auch
Komfortfunktionen wie eine Offline-Nutzung
(z.B. in Parkgaragen oder im Funkschat-
ten) sowie die nutzerspezifische Gestaltung
der Fahrzeugnutzung anhand persénlicher
Vorlieben, Voreinstellungen von Navigations-
zielen, Sitzen oder Radiosendern eine immer
wichtigere Rolle.

Auch das private Sharing, das Peer-to-Peer-
Sharing, wird immer salonfdhiger, denn wah-
rend der ungenutzten Zeit, kann das eigene
Fahrzeug Anderen zur Verfigung gestellt
werden. Die Fahrzeuge sind besser ausge-
lastet, der Besitzer verdient Geld und jeder
hat Zugriff auf eine Flotte von verschiedenen
Fahrzeugen.

Mit LEGIC erhalten Sharing-Kunden dynami-
sche Berechtigungen Fahrzeuge zu nutzen
und werden fur den gebuchten Zeitraum
autorisiert. Die LEGIC Technologie ermdoglicht
dank Bluetooth Low Energy die Offline-Nut-
zung und passt sich mit ihrer flexiblen Gestal-
tung dem Anwendungsfall und Geschaftsmo-
dell des Service-Anbieters an.



Flottenmanagement

Corporate Fleets, bestehend aus PKW, LKW oder auch Spezialfahrzeugen wie
Staplern, Krdnen oder Baumaschinen, sind ein wichtiger Bestandteil der Mobilitat
von Unternehmen und haufig die zentrale Grundlage der Geschaftstatigkeit.

Fahrzeuge mussen flexibel genutzt und Die LEGIC Technologie erméglicht die Kombi-

transparent gemanagt werden. Flottenfahr- nation von Smartcards mit einer dynamischen
zeuge integrieren neben dem klassischen Berechtigungsstruktur via Smartphone in
Verbindung mit hoher Sicherheit auf beiden
Medien. LEGICs Sicherheitsplattform passt

sich den individuellen BedUrfnissen des

SchlUssel auch den Mitarbeiterausweis als
Zugangsmedium und akzeptieren immer
haufiger das Smartphone des Nutzers als
mobilen Schltssel. Neben der Kontrolle der Systems an, integriert bestehende Auswei-
Fahrerlaubnis oder, bei Spezialfahrzeugen, spopulationen und ermaéglicht einen flexiblen
des Schulungsnachweises missen Buchungen Smartphone-Zugang auf Basis der Berechti-
einen Zeitstempel vorweisen, werden allenfalls gungsstruktur des Management-Systems.
einer Kostenstelle zugeordnet oder durfen
auch an firmenfremde Personen ausgestellt
werden. Fur offene und flexible Systeme (oder
als zweiten Faktor zur Identifizierung) bietet

sich neben einem Smartcard-Zugang das

Vorteile der LEGIC Mobility-Lésungen:

Smartphone fir den Zugang zu Flottenfahr-
zeugen an.

End-to-end-Sicherheit

Online- und Offline-Nutzung

. .. ind jed it dhrleistet
Virtueller Fahrzeugschliissel Sl ST S

Nahtlose Integration in Systeme

Autoschlissel sind immer praktischer und mit bestehenden Credentials

komfortabler geworden - heutzutage bleiben

moderne Funkschliissel beim Offnen und Regelmdssige Sicherheitsaudits

Starten des Fahrzeugs in der Hosentasche des der potenziellen Schwachstellen
Fahrers. Flexibles Zugangsmanagement

Diese Funktionalitdten auf ein Smartphone Unterstitzung von Migrationsszenarien

zu Ubertragen, das sich bereits in der Hosen-
tasche befindet, macht das Smartphone des
Fahrers zum besten Autoschlissel aller Zeiten.

Unterstitzung von RFID-Smartcards
kombiniert mit mobilen Technologien als
sicherer zweiter Faktor zur |dentifizierung

Mehrere autorisierte Nutzer, die einfache und oder als Fallback-Lésung

sichere Weitergabe eines SchlUssels, aber Sichere Verwaltung und Ablage von
auch der Entzug oder die zeitliche Eingren- _
¢ . ¢ Schltsselmaterial dank HSM (Hardware
zung von Fahrberechtigungen und vor allem

die Sicherheit des mobilen Fahrzeugschlussels
stellen Systemhersteller vor Herausforderun-

Security Module) und SE (Secure Element)

gen.

Die LEGIC Sicherheitsplattform bietet nicht
nur einen komfortablen, mobilen Autoschussel
via Bluetooth Low Energy, sondern integriert

entzogen werden und auch das zu Grunde
liegende kryptografische Schltusselmaterial
kann dynamisch verwaltet werden. LEGIC

ausserdem NFC oder Smartcards als Alter-
nativen fir den Fahrzeugzugang. Mit LEGIC
kann der FahrzeugschlUssel mit einer Gul-
tigkeit versehen, Rechte Uberschrieben oder

erméglicht hohe Sicherheitsstandards und er-
laubt ein individuelles Schlisselmanagement,
sodass die Hoheit Uber das Sicherheitssystem
beim Betreiber liegt.



Offentliche Verkehrsmittel

Mobility-as-a-Service wird immer beliebter. Standardisierte Tickets flir den 6ffentli-

chen Verkehr werden zunehmend durch individuelle, digitale Lésungen ersetzt.

Benutzer kénnen sich mit ihrem Smartphone
oder ihrer Smartcard bei jeder Strassenbahn,
jedem Bus, jeder Metro, jedem geteilten Fahr-
rad, jedem Taxi oder autonomen Fahrzeug
identifizieren.

Eine individuelle Profilerstellung, das Auswdh-

len personlicher Praferenzen sowie ein flexi-
bles, individuelles Routing werden maglich,

Parken

indem dynamische Anmeldeinformationen
auf Smartphones zum Einsatz kommen.

Die LEGIC Technologie verbessert nicht nur
den Komfort fir Anwender und Service-Pro-
vider in diesen neuen Okosystemen, sondern
ermoglicht auch eine sichere Verarbeitung in-
dividueller Credentials und I&sst Raum fur eine
schrittweise Migration und den Parallelbetrieb
bereits bestehender, mobiler Lésungen.

In ein enges Parkhaus einzufahren, sich aus dem Fenster zu lehnen, um den Ticket-Knopf zu

driicken und dann die Schranke zu passieren, ist unkomfortabel. Auch die Abrechnung von

Parkraum an Automaten oder Kassenterminals entspricht nicht mehr den Méglichkeiten.

Mit einem mobilen Ticket auf dem Smartpho-
ne des Fahrers 6ffnet die Schranke Uber die
Mobile App und eine komfortable (hands-
free) Ein- und Ausfahrt ist méglich. Kombiniert
mit einer entsprechenden Navigation kénnen
einzelne Parkplatze gebucht werden und

die mobile Buchung am Parkplatz eingeldst
werden.

Die Abrechnung erfolgt direkt Gber das

Smartphone des Nutzers. Auch fur eine

zeitlich befristete Nutzung von Parkraum z.B.
fur Lieferanten oder Besucher erméglicht ein
mobiles Ticket mehr Effizienz fur Nutzer und
Betreiber.

Die LEGIC Technologie erméglicht neben

dem smartem Zugang die sichere Verga-

be von Parkfickets, erlaubt unterschiedliche
Abrechnungsverfahren und bietfet eine flexible
Plattform, die auch fur 6ffentlichen Parkraum
geeignet ist.




Tanken oder aufladen

Neue Antriebe arbeiten mit Strom. Diese Fahrzeuge benétigen keine

klassischen Tankstellen mehr, denn ,Tanken” heisst heute: per App eine

Steckdose suchen und das Auto aufladen.

Ladestationen bendtigen eine sichere, aber
trotzdem offene Technologie, um verschie-
dene Okosysteme miteinander zu verbinden.
Nutzer kénnen sich so zweifelsfrei identifizie-
ren und eine sichere end-to-end-Authentifi-
zierung ist moglich.

Eine intelligente Lade- und Tanksdulen-Infra-
struktur integriert verschiedene Nutzergrup-

pen durch den Einsatz moderner Smartpho-
ne-Technologie und RFID-Karten. Ob mobile

Lésung oder Einsatz von Smartcards, der
Nutzer hat die freie Wahl und wird zweifelsfrei
korrekt identifiziert.

LEGIC Komponenten erlauben auch die
Einbindung von Offline-Stationen, gewdhr-
leisten Datenintegritat auf allen Komponenten
und ermaoglichen so die sichere und effiziente
Bewirtschaftung fur Betreiber und Kunden.
Vorgaben wie eine standardisierte Contract|D
oder Abrechnungsvorschriften werden durch
die LEGIC Technologie unterstutzt.



LEGIC

Enapling secure

MO

ity solutions

Um sichere und dynamische Verbindungen herzustellen, liefert LEGIC eine Reihe an innovativen
Technologiekomponenten, die perfekt untereinander und mit Drittsystemen harmonieren.

Die Komponenten sind serienmdssig mit vorkonfigurierter, individualisierbarer Sicherheit ausgestattet,
das gilt sowohl fur klassische RFID Anwendungen mit Smartcard, wie auch fiir mobile Lésungen mittels

smarter Gerdte.

lhre Benutzer
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Smartcard-ICs & smarte Gerdte
Komfortable kontaktlose
Benutzerinteraktion
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Trusted Service
Sicherheitsgarant fur jedes
mobile Servicemodell

m Smartcard-ICs

Das LEGIC Smartcard-IC Portfolio erméglicht
Multiapplikation fiir verschiedenste Authenti-
fikationsmedien, verwendet moderne Ver-
schliisselungsmethoden, skalierbare Sicher-
heit und vorkonfiguriertes individualisiertes
Schliisselmaterial.

LEGIC Smartcard Technologie ermdéglicht eine
sichere Authentifikation von Nutzern, unterstitzt
Migrationsszenarien und infegriert nahtlos mit
mobilen Anwendungen.

= 150 Mio. LEGIC Nutzer taglich
= Sicherheit und Berechtigungslésung
mittels LEGIC MTSC
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lhre Infrastruktur
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Leser-ICs

Sichere Kommunikation
& Datenintegritét

Schliissel- und
Berechtigungsmanagement
Sicher und Effizient

:q Leser-ICs

LEGIC Leser ICs sind dank ihrer robusten
Bauweise, der kompakten Grésse sowie des
geringen Stromverbrauchs die perfekte Wahl
fir innovative und sichere ID-Lésungen.

LEGICs Leser-ICs unterstitzen sowohl Blue-
tooth Smart als auch NFC fur eine einfache
Integration smarter Gerdte oder generell RFID
Medien.

Dank des EAL 5+ zertifizierten Secure Elements
(SE) erfullt der SM-6300 Leser-Chip hohe An-
forderungen an Sicherheit und Datenintegritat.

= 5 Mio+ LEGIC Leser-ICs in Verwendung

= |n Uber 100 000 Fahrzeugen

= Uber 10 000 mit LEGIC Leser-Technologie
ausgerustete Elektroladestationen



E Mobile Service

Der mobile Service LEGIC Connect erméglicht
eine zentrale und héchst flexible Vergabe
kundenspezifischer Berechtigungsdaten
weltweit direkt auf die smarten Gerdte

der jeweiligen Nutzer. LEGIC Connect
unterstitzt so die einfache Realisierung einer
Vielzahl unterschiedlichster, sicherer mobiler
ID- und loT-Lésungen.

LEGIC Connect, besteht aus zwei Kompo-
nenten, einem zentralen Trusted Service zur
Verteilung von Berechtigungsdaten und dem
LEGIC Mobile SDK zur Verwaltung der Daten
auf ‘smarten Gerate’ und Kommunikation mit
LEGIC Leser-ICs. Fur eine verlassliche Sicherheit
kommen aktuelle, bewdhrte Sicherheitsmecha-
nismen und Hardware Security Modules (HSM)
zum Einsatz.

= 99,9% Serviceverfugbarkeit

Dedizierte, geo-redundante Serverinfra-
struktur (Sitz in der Schweiz/EU) mit
separater Integrationsumgebung

= Uber 5 Mio. Benutzerregistrierungen (stetig
wachsend)

)
n Schlussel- und
Berechtigungsmanagement

LEGIC bietet starke Lésungen fiir die
Sicherheit Ihrer Mobility- und loT-Projekte.
Das MTSC (Master-Token System-Control) ist
eine weltweit einzigartige Sicherheits- und
Berechtigungslésung von LEGIC fiir kontakt-
lose RFID Anwendungen basierend auf einem
physischen Token, dem Master-Token. Das
mobile Schliisselmanagement LEGIC Orbit er-
méglicht nun auch die sichere Verwaltung und
Verteilung von kundenspezifischen mobilen
Anwendungsschliisseln und -konfigurationen
direkt liber smarte Gerdte weltweit.

Anstatt administrative Rechte in einem ID-Sys-
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tem mit fliichtigen Passwértern zu schiitzen,
ist die Sicherheit bei MTSC an eine spezielle,
physische Smartcard gebunden. Somit hat der
Besitzer die Hoheit Uber eine Installation und
wahrt seine Unabhdngigkeit.

LEGIC Orbit erlaubt die sichere mobile Konfi-
guration von Lesegerdten und ermdglicht so
ein einfaches Onboarding von neuen Kompo-
nenten. Die Schlusselverteilung und Gerdte-
konfiguration erfolgt hier einfach mittels einer
mobilen App mit LEGICs Mobile SDK und |6st
so proprietdre Konfigurationsgerdte ab.

= Vollstéindige Kontrolle und Beherrschung des
Sicherheitssystems unabhdéngig von Herstel-
lern und Lieferanten

= Sicherheit bleibt innerhalb der Unterneh-
mung

= Sichere Generierung und Verteilung von
kundenspezifischen Applikationsschlisseln,
welche nie sichtbar sind

Dienstleistungen

5

LEGIC unterstitzt seine Partner und Kunden
aktiv bei der Entwicklung von Mobility-Lésun-
gen mittels optimalem Support und Know-
how.

Diverse Entwicklungstools helfen bei der

zeit- und kosteneffizienten Entwicklung von
Lesern, Authentifikationsmedien und darauf
basierenden individuellen Lésungen. Die LEGIC
Academy bietet interaktive und personalisierte
Schulungen zu gewlnschten Themen. LEGIC
Partner wiederum profitieren vom umfassen-
den Know-How der Field Application Engineers
und sind Teil des exklusiven LEGIC ID Network.

> €3 Bluetooth

RFID



Enabling frusted
authentication

LEGIC, mit Hauptsitz in der Schweiz, ist welt-
weit marktfiihrend bei der sicheren Authenti-
fikations- und Legitimationsverwaltung durch
mobile und kontaktlose Smartcardtechnologi-
en mit RFID, Bluetooth und NFC.

Basierend auf aktuellsten Sicherheitsstan-
dards, um die Datenintegritat zu sichern, um-
fasst die LEGIC Sicherheitsplattform kontakt-
lose Leser- und Smartcard-ICs, Schlissel- und
Berechtigungsmanagementtools sowie den
Mobile Service LEGIC Connect, bestehend aus
einem Trusted Service und einem SDK zur Ent-

Flexibilitat

Wahlen Sie frei - so wie
es fur Sie passt. Aus Er-
fahrung wissen wir, dass
jedes Projekt anders ist
und jeder Kunde eigene

Anforderungen hat.
Deshalb ist Flexibilitat
unser oberster Leitsatz:

Sie bekommen die
Méglichkeit zu wahlen -
in jeglicher Hinsicht.

LCGIC

Einfachheit

ID-Systeme gelten als
dusserst komplex. Wir
machen lhr System ein-
facher. So unkompliziert
wie unsere Lésungen sind
auch wir. Als LEGIC Kunde
werden Sie begleitet und
unterstutzt. Wir bieten |h-
nen auch eine umfassende
Beratung fur die Konzepti-
on von ID-L&ésungen.

LEGIC Identsystems AG
Schweiz  Telefon +4144 933 64 64

wicklung von mobile Apps. Umfassende Bera-

tungsleistungen ergénzen dieses Angebot.
Die Lésungen von LEGIC zeichnen sich durch
skalierbare Sicherheit, Flexibilitat, Einfachheit
und Investitionsschutz aus. Unsere Tech-

nologie reduziert nicht nur die Komplexitat,

sondern auch die Produkteinfiihrungszeit von

Mobility, Smart Living- und loT-Anwendun-

gen.

Seit Uber 30 Jahren ist LEGIC Vertrauenspart-
ner multinationaler Konzerne fur Berechti-

gungs- und Legitimationskontrolle.

Skalierbare Sicherheit

Mit dem einzigartigen
Master-Token Sys-
tem-Control liegt die
Sicherheit lhres Systems
in lhren Handen. Anstatt
flichtiger Passworter
ist die Hoheit Gber lhr
System an eine spezielle
Smartcard gebunden.

mobility@legic.com  www.legic.com

Investitionsschutz

Setzen Sie auf unser Part-
ner-Netzwerk. Sie denken
langfristig und das tun wir
auch. Sie sollen sich keine
Sorgen um die Zukunft
Ihres ID-Systems machen
muUssen. Als Teil eines
soliden Netzwerks gibt es
fir Sie immer einen Weg
vorwarts.

Technische Ander:ngen vorbehalten

bro_18.05.045.de_v04



