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Das Legic XDK Secure Sensor Development Evaluation Kit stellt gewissermafien das ,,Schweizer Taschenmesser der lloT-Lésungen® dar.

Vertrauensvoll vernetzt

Wie man mit dem Ansatz ,,Security-by-Design“ Vertrauen in das industri-
elle IoT bilden kann und muss.

ANTHONY FITZE & CARL FENGER

n industriellen Umgebungen fithren
unzihlige implementierte Sensoren
und die sichere Erfassung und Ver-
arbeitung von Daten von festen und
mobilen Anlagen zu Effizienzsteigerungen
und besseren geschiftlichen Entscheidun-
gen. Damit wird vieles leichter: die Opti-
mierung von Prozessen, Verringerung von
Fehlern, Unterstiitzung von Audits und
Durchsetzung von Qualitdtskontrollen.
Sensoren einfach mit dem Internet zu
verbinden, reicht nicht aus. Die Funktions-
fahigkeit der durch das ,industrielle Internet
der Dinge* verbesserten Prozesse hingt von
einem gemeinsamen Nenner ab: Vertrauen.
Wenn den Daten, Sensoren und den Men-
schen, die auf sie zugreifen, nicht vertraut
werden kann, verlieren HoT-Implementie-
rungen ihre Wirksamkeit. Ohne Vertrauen in
Benutzer, Sensoren und ihre Interaktionen,
kénnen die Ergebnisse kostspielig und sogar
katastrophal sein.

Drei Sdulen des Vertrauens im lloT
Das Vertrauen in IToT-Daten beruht auf der
Verbindung verifizierter Nutzer mit vertrau-

enswiirdigen Sensoren/Objekten, damit ihre

Interaktionen zuverldssig, transparent und

nachvollziehbar sind. Die Verwirklichung

dieses Ziels beruht auf drei Grundsitzen:

1 Verantwortlichkeit: Benutzer miissen
identifizierbar und zur Verantwor-
tung zu ziehen sein, bevor sie Zugang
zu Sensoren oder Infrastrukturen
erhalten. Das heifit alle Aktionen
miissen jederzeit nachvollziehbar sein.
Die Zugriffsberechtigungen miissen
zugewiesen werden auf Grundlage von
Rolle, Ausbildung und Berechtigungen
sowie kontextbezogener Kriterien
wie Zeit, Standort, Umgebungsdaten.
Berechtigungen miissen autonom
durchgesetzt werden, online wie offline,
um menschliche Fehler zu minimieren
und den Betrieb rund um die Uhr zu
unterstiitzen. Alle Aktivitiiten miissen
transparent, nachvollziehbar und iiber-
priifbar sein.

2 Sicherheit: Die Konfiguration von und
der Zugang zu Gerften darf nur durch
befugte Benutzer erfolgen. Die Geriite
miissen gegen Spoofing resistent sein.

Sensoren sind die anfélligsten Kompo-
nenten eines [ToT-Systems. Daher muss
die Sicherheit auf physischer Hard-
ware-Ebene in Form eines integrierten
Secure Elements fiir das Hosting von
Verschliisselungscodes und Benutzerbe-
rechtigungen implementiert werden.

3 Transparenz: Interaktionen zwi-
schen Nutzern und Sensoren und die
von ihnen erzeugten Daten miissen
vertrauenswiirdig und fiir validierte
Nutzer transparent sein. Sie diirfen
weder am Sensor noch in LANS, {iber
Luftschnittstellen oder iiber das Netz,
einschliefilich des tffentlich zugingli-
chen Internets, fiir Unbefugte sichtbar,
manipulierbar oder abfangbar sein.

Séule 1: Verantwortlichkeit

Um Verantwortlichkeit zu schaffen, miissen
alle Nutzer eines IloT-Systems verifiziert
werden. Die Zugriffsrechte auf physische
Bereiche, Maschinen, Funktionen, Fahrzeuge
und Informationen miissen auf der Basis der
Credentials der vertrauenswiirdigen Benut-
zer erteilt werden. Credentials legen fest, wo
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und wann sich Benutzer aufhalten diirfen,
welche Maschinen und deren Funktionen je
nach Ausbildung und Funktion genutzt wer-
den diirfen, welche Lagerbehdlter sie 6ffnen
diirfen und so weiter.

Benutzer wechseln regelmifig - téglich
kommen und gehen Mitarbeitende, wechseln
die Funktion oder absolvieren Trainings.
Externe Auditoren oder Auftragnchmer
bendtigen zeitlich befristete Ad-hoc-Cre-
dentials. Berechtigungen miissen in Echtzeit
und Over-the-Air erstellt und neu konfigu-
riert werden konnen. Das System muss im
Online- wie im Offline-Modus funktionieren,
da Netzwerkverbindungen nicht immer ver-
fligbar oder zuverldssig sind.

Zu den wichtigen Anforderungen gehé-
ren Echtzeitaktualisierung von Credentials
sowie das Hinzufiigen und Entfernen von
Mitarbeitenden per Knopfdruck. All dies
kann durch eine mobile App etwa auf 10S-/
Android-Smartphones oder -Tablets unter-
stiitzt werden.

Sdule 2: Sicherheit

Vertrauenswiirdige Daten stammen nur

von vertrauenswiirdigen Sensoren. Da bei

IToT-Implementierungen Tausende von

Sensoren grofiflachig verteilt sind, miissen

Implementierung, Konfiguration, Verwal-

tung und Auslesen einfach, schnell und kos-

tengiinstig sein. Ein einfaches Upgrade von

Sensoren ist ebenfalls wichtig fiir die schnelle

Nachriistung von bestehenden Industriean-

lagen. Der Aufbau eines vertrauenswiirdi-

gen Sensornetzwerks héingt von folgenden

Attributen ab:

e Alle Sensordaten miissen geschiitzt
werden durch die hochste kommerziell
verfiigbare Verschliisselungsstufe wie
AES (Advanced Encryption Standard).

e Die Verschliisselungscodes miissen bei
der Initialisierung unsichtbar und im
Betrieb unzuginglich sein. Schliissel
und andere sensible Daten miissen in
einem physisch und elektronisch unzu-
ginglichen, in den Sensor integrierten
Secure Element gespeichert werden.
Wiihrend der Initialisierung des Sensors
diirfen die Schliissel weder im Speicher
noch bei der Ubermittlung fiir Men-
schen lesbar sein.

e Sensor Spoofing muss unmaoglich sein
(zum Beispiel durch boswilliges Erset-
zen eines Sensors durch einen mani-
pulierten Sensor). Ein einzigartiger,

unsichtbarer Verschliisselungscode, der
in ein Secure Element im Sensor integ-
riert ist, verhindert dies: Ohne Schliissel
reagieren Sensoren nicht.

o Drahtloser Zugang ist unerlisslich. Da
Sensoren oft in schwer zugénglichen
Bereichen installiert sind, ist eine ver-
schliisselte Wireless-Kommunikation
iiber RFID, Bluetooth Low Energy oder
NFC per Smartphone erforderlich.

o Firmware-Update Over-the-Air ist
unerldsslich. Konfiguration und
Aktualisierung der Sensoren vor Ort
miissen moglich sein. Werksseitige Pro-
grammierung ist zu vermeiden, damit
Implementierungs- und Logistikkosten
niedrig bleiben. Da keine Fremdher-
steller beteiligt sind, erhoht dies die
Sicherheit.

e Sensoren und der Zugang zu ihnen
miissen online wie offline funktio-
nieren. Das System muss auch ohne
Netzwerkverbindung funktionieren,
um unterbrechungsfreien Betrieb
sicherzustellen.

¢ Sensoren miissen modular, serienméfig
zu produzieren und vor Ort konfi-
gurierbar sein. Dadurch werden die
Lieferketten fiir Sensoren rationalisiert
und die Manipulationsmdéglichkeiten
wihrend der Herstellung minimiert. Es
ermdglicht auch einfachere angepasste
Konfigurationen vor Ort, wihrend der
Administrator der IloT-Implementie-
rung unabhiingig von den Sensorliefe-
ranten agieren kann,

Sdule 3: Transparenz

Wenn das Vertrauen in die Benutzer und die
Sicherheit der Sensoren hergestellt ist, wird
Transparenz erreicht, da verifizierte Benutzer
sicher Daten von vertrauenswiirdigen Geri-
ten {iber ein verschliisseltes Netzwerk zur
Verarbeitung durch ein Managementsystem
sammeln oder verwalten. IloT-Implemen-
tierungen bestehen aus Sensoren, die grof}-
flichig verteilt oder in mobilen Containern
installiert sind, welche sich irgendwo befin-
den kénnen. So ist entscheidend, dass den
Daten vertraut werden kann, wihrend sie
Wireless-, Mobilfunk- und Internetverbin-
dungen durchlaufen.

Da kein Netzwerk zu 100 Prozent gegen
das Abfangen von Daten geschiitzt werden
kann, muss eine End-to-End-Verschliisselung
eingesetzt werden. Die verwaltete AES-Ver-

IT-Sicherheit

schliisselung ist das leistungsféhigste, kom-
merziell erhdltliche Verschliisselungspro-
tokoll. Bei ihr ist Hacken zwecklos, selbst
bei Netzwerken, die fiir das Abfangen von
Daten anfillig sind. Die Nutzdaten in jedem
Datenpaket kdnnen namlich ohne den Ver-
schliisselungscode nicht gelesen werden. Die
Schliissel sind weder bei der Ubermittlung
noch im Speicher sichtbar.

Sicherer Gatekeeper am lloT-Edge

Mit einer sicheren End-to-End-IIoT-

Plattform, die auf Mobile Credentialing-,

Managed Encryption- und Secure Ele-

ment-Technologien basiert, lassen sich

Verantwortlichkeit, Sicherheit und Trans-

parenz erreichen. Dynamisch aktualisierbare

Benutzer-Credentials in Kombination mit

standort- und anderen kontextbezogenen

Informationen wie Sensordaten machen

Aufgaben einfacher, effizienter und sicherer

und verbessern gleichzeitig die Prozessqua-

litdt, Integritdt, Verantwortlichkeit und den

Komfort. Im Folgenden einige spezifische

Anwendungsfille:

o Automatisierung der Logistik: Eine
vertrauenswiirdige IloT-Plattform
ermdglicht einen sicheren, transparen-
ten Warenverkehr sowohl innerhalb von
als auch zwischen Standorten.

e Building Management: Die Verkniipfung
von Personen mit einer verifizierten
Identitit ermdglicht eine vertrauens-
wiirdige Uberwachung von Gebiude-
anlagen und Interaktionen zwischen
Nutzern und Systemen.

¢ Industrieanlagen: Die Verkniipfung
von Personen mit einer verifizierten
Identitit, gefolgt von einer dynami-
schen Erteilung von Berechtigungen
und dem Zugang zu Geriten, sorgt fiir
vertrauenswiirdige Interaktionen und
Verantwortlichkeit.

Die Legic IIoT Sicherheitsplattform kann

in jede Anwendung und Infrastruktur

integriert werden. Die sichere, verwaltete

Kryptografie in Kombination mit Secure

Element-Technologie, mobilem Creden-

tialing und Bluetooth-, NFC-, WLAN-

oder RFID-Kommunikation diirfte zu den
sichersten IIoT-Losungen mit bester Ver-
antwortlichkeit fiir lebenswichtige und

geschiftskritische Systeme zihlen. M

Legic Identsystems AG:
www.legic.com
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