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Zusammenfassung

Bei der Frage: ,Wer hat Zutritt zu kritischer
Infrastruktur und wie l&sst sich dieser verwalten?”
ist der anfdlligste Angriffspunkt weder das
Zutrittskontrollsystem selbst, noch die verwendete
VerschlUsselung oder physische Medien wie
Ausweise. Problematisch ist in diesem Fall, wie die
in die Turschlésser integrierten kryptografischen
Schlussel Uberhaupt dorthin gelangen.



Zutrittsskontrollsysteme kénnen bereits
vor Abschluss der Installation in Gefahr
sein

Fir Regierungsgebdude, Schulen,
Buros, Flughdafen und Privathduser
bzw. -wohnungen wird eine sichere
Zuftrittskontrolle immer wichtiger, um
sich vor Diebstahl und Kriminalitat
sowie vor dem physischen Zugriff
auf sensible Daten zu schitzen. In
Einrichfungen des Gesundheits-
wesens wie Krankenhdusern oder
Pflegeheimen ist eine wirksame
und beridhrungslose Zutrittskontrolle
von entscheidender Bedeutung, um
etwa die Verbreitung von Krankheit-
serregern wie COVID zu verhindern.

Glucklicherweise hat sich die mod-
erne Technologie so weit ent-
wickelt, dass die automatisierte
Authentifizierung von Personen und
die sichere Verwaltung von Smart-
card-basierten persénlichen Cre-
dentials praktisch unangreifbar ist.
Die meisten Zutrittskontrollsysteme
verwenden eine symmetrische Ver-
schlisselung, die auf Techniken wie
AES (,Verschlisselung nach Militar-
standard”) basiert. Das bedeutet,
dass der Zutritt zu Infrastrukturen,
die mit dieser Technologie ausges-
tattet sind, mit Smartcards (Aus-
weisen) weitgehend sicher ist, aber
erst nach seiner Implementierung.

Sicherheit nur so stark wie das
schwdchste Glied

Wir alle gehen Tag fir Tag mit der
heutigen Smartcard-basierten
Technologie fir die Zutrittskontrolle
um. Die meisten von uns nutzen
sie, wenn sie mit einem Ausweis als
Credential ihren Arbeitsplatz oder
das Universitatsgeldnde betreten.

Die Sicherheit basiert darauf, dass

niemand Zugang zum VerschlUs-
selungscode hat (auch ,Passwort”
genannt), der im sicheren Speicher
des Turschlosses gespeichert ist.
Bei der AES-Verschliusselung han-
delt es sich beim Code um eine
128-, 192- oder 256-Bit-Zahl. Mod-
erne Halbleitertechnologie in Form
eines ,Secure Element” verhindert
den physischen oder elektrischen
Zugang zu diesem VerschlUs-
selungscode, sobald er in elektro-
nischen Turschléssern gespeichert
ist, selbst fur die raffiniertesten
Hacker.

Ein Manko verbleibt allerdings.

Wie werden Verschlisselungscodes
installiert?

Bei der Frage: ,Wer hat Zutritt zu
Gebduden, Rdumlichkeiten und
Lagerbereichen und wie l&sst sich
dieser verwalten?” ist der anfdlligste
Angriffspunkt weder das Zutrittskon-
trollsystem selbst, noch die verwen-
dete VerschlUsselung oder physische
Medien wie Ausweise. Problema-
tisch ist in diesem Fall allerdings, wie
die in die Turschlésser integrierten
kryptografischen = Schltssel Uber-
haupt dorthin gelangen. Ein Verstoss
auf dieser fundamentalen Ebene
der Zugangssicherheit kann die ge-
samte Zutrittskontrolle angreifbar
machen.

Nachteile der werksseitigen Pro-
grammierung

Wie kann nun sichergestellt werden,
dass kryptografische Schlissel
sicher in Turschléssern installiert
sind? Eine Moglichkeit ist die ,Pro-
grammierung ab Werk” eines jeden
Schlosses, bevor es die Fertigung-
slinie verldsst. Diese Vorgehensweise
sorgt daflr, dass die Verschlis-
selungscodes vor der Auslieferung
an die Kunden sicher in das Schloss
integriert werden. Es gibt jedoch
drei fundamentale Probleme bei
dieser Vorgehensweise:

1) Externe Abhdngigkeit

Werden elektronische Schlésser bei
einem externen Anbiefer vorpro-
grammiert, ist die Sicherheitseigen-

timerschaft unmitteloar gefdhrdet.
Wie viele Drittanbieter, IT- und Lo-
gistikpersonal hatten wdhrend der
Herstellung und Lieferung Zugang
zu den Verschlisselungscodes, bev-
or das Schloss eingebaut wurde?
Die Antwort hilft gar nicht weiter
- Sie wissen es nédmlich nicht. Die
Sicherheitsprozesse bei externen
Lieferanten werden innerhalb ihrer
eigenen vier Wande definiert, kon-
trolliert und geprift, und die Proz-
esse sind fur die Endkunden nicht
zu 100 % transparent. Aus diesem
Grund sollte die werksseitige Pro-
grammierung von Verschlisselungs-
codes mit Ausnahme bestimmter
begrenzter Fdlle vermieden werden.
Die Endkunden mdussen in der Lage
sein, ihre Zugangsinfrastruktur mit
Verschlisselungscodes (neu) zu kon-
figurieren, die in ihrem Eigentum
sind und die sie kontrollieren.

2) Logistik

Die Hersteller elektronischer Tur-
schlésser produzieren jedes Jahr
Millionen von Schléssern fur Tau-
sende von Kunden. Solange die
Schlésser als ,Rohlinge” geliefert
werden, die von den Endkunden in
der Endphase konfiguriert werden
kénnen, kann die Logistik einfach
gehalten werden - ein Produkt fur
alle. Sobald werksseitig program-
mierte Schlésser erstellt werden,
wird aus einem einzigen Produkt,
das fur viele Kunden geeignet ist, ein
kundenspezifisches Produkt, mit al-
len damit verbundenen Lager- und
Logistikproblemen, die mit der Ver-
waltung Tausender verschiedener
Varianten verbunden sind. Dies er-
hoht die Kosten des Schlosses er-
heblich und birgt das Risiko einer
Uber- oder Unterproduktion sowie
von Fehlern.

3) Wechsel des Eigentiimers

Unternehmen schliessen, ziehen um
und wechseln immer mal wieder
den Eigentimer. Um zu verhindern,
dass fruhere Eigentimer auf die von
ihnen zurtickgelassene Infrastruktur
zugreifen, muss jedes Turschloss
vom neuen Eigentimer mit neuen

Verschlisselungscodes umpro-


https://helpdeskgeek.com/help-desk/how-secure-is-the-military-grade-aes-encryption-algorithm/

grammiert werden. Das macht die
Vorteile der werksseitigen Program-
mierung zunichte.

Programmierung vor Ort

Wenn Turschlésser als Rohlinge
(ohne vorprogrammierten Schlts-
selcode) installiert werden, kénnen
sie aufgrund der fehlenden Ver-
schlisselung nicht Gber ein Netzwerk
programmiert werden - eine Ver-
schlisselung ist nur moglich, sobald
der Verschlisselungscode installiert
ist. Die Person, die den SchlUssel vor
Ort installiert, stellt ebenfalls einen
Risikofaktor dar. Falls der Schlussel
sichtbar ist, kann er leicht kopiert, ins
Geddchtnis eingepragt oder foto-
grafiert werden.

Bei der Inbefriebnahme der meis-
ten Zutrittskontrollsysteme muss das
Sicherheitspersonal mit Hilfe eines
speziellen Gerdts jedes Turschloss
mit  entsprechenden  VerschlUs-
selungscodes versehen. Um zu
verhindern, dass der Schlissel bei
der Initialisierung des Schlosses
offengelegt wird, hat LEGIC seine
einzigartige Lésung ,Master-To-
ken System-Control” far Schlissel-
und Berechtigungsmanagement
(MTSC) entwickelt. Damit erhalten
Unternehmen und Institutionen ab-
solute Unabhdngigkeit und Kontrolle
Uber die Zugangssicherheit ihrer
Organisation, einschliesslich Karten
und Lesegerdaten.

Ein geteiltes Geheimnis ist kein
Geheimnis mehr

Das wichtigste Sicherheitsmerkmal
von MTSC ist der bewusste Ver-
zicht auf Geheimnisse (Secrets), wie
Verschlisselungscodes oder Pass-
worter, die mit dem Personal fur In-
stallation und Sicherheitsverwaltung
geteilt werden. Die Berechtigungen
werden stattdessen durch nicht von
Menschen lesbare, physische Tokens
in Form von unkopierbaren, kontakt-
losen Smartcards erteilt.
Unternehmen, die ein Sicherheits-
system verwenden, welches auf
sichtbaren Passwortern basiert, sind
sich in der Regel nicht bewusst,
dass sie gefahrdet sind und wie
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leicht Schaden fir sie entstehen
kann. Sichtbare Passworter kénnen
jederzeit und véllig unbemerkt nach
aussen dringen. MTSC verwendet
keine Passworter. Das ermoglicht
eine bessere Kontrolle Gber die Si-
cherheit bei kontaktlosen Smart-
card-Anwendungen. MTSC basiert
auf einem einzigartigen, unsichtba-
ren ,genetischen Code’, der in kon-
taktlose Smartcards integriert ist.

Der Code wird bei der Initialisierung
des Ausweises und bei der System-
konfiguration per RFID kontaktlos an
die Lesegerdte tbertragen. Die Ver-
wendung eines physischen Token
ermoglicht  es  Administratoren
ausserdem, ihre Ausweispopula-
tion sicher zu verwalten und An-
wendungen nach Bedarf einfach
hinzuzufiigen oder zu entfernen (z.
B. Zutrittskontrolle, Zeit- und Anwe-
senheitserfassung, sicheres Druck-
en, elektronische Zahlungen fur Ver-
kaufsautomaten und Kantinen usw.
Bis zu 127 Anwendungen kénnen auf
einer einzigen Karte untergebracht
werden). DarlUber hinaus gewdhrt
das Eigentfum eines physischen To-
ken den Sicherheitsbeauftragten
volle Autonomie bei der Auswahl
vertrauenswurdiger Lieferanten,
wenn sie dies winschen.

Unabhdngige Eigentliimerschaft vs.
Delegation an Dritte

Obwoh!  die
Eigentimerschaft an der Sicher-

hundertprozentige

heitsimplementierung fir Zutritts-
kontrollsysteme fur eine Unferneh-
menszentrale wichtig ist, kann die
Delegation der Implementierung
von VerschlUsselungscodes an ver-
trauenswirdige Dritte in entfernt-
en Aussenstellen oder an externe
Kartenleserhersteller  oft  zweck-
mdssig sein. Dies l&sst sich mit einer
,oegrenzten Initialisierungskarte”
leicht realisieren.

Eigentimer eines MTSC mUssen
nicht sténdig ein systemweites
Passwort oder einen Verschlis-
selungscode herausgeben, sondern
kénnen externen Installateuren und
naturlich Kartenherstellern ein phy-
sisches Token geben, das die Anzahl
der von ihnen durchfiihrbaren Le-
segerdt- und Credential-Konfigu-
rationen begrenzt. Dies ermdglicht,
dass ausgelagerte Zugangssicher-
heitsdienste streng kontrollierbar,
nachvollziehbar, und Uberprifbar
sind (,Hierarchische Delegation von
Rechten”).

LEGIC Master-Token fur die sichere
Initialisierung von Karten und Lesege-
raten Uber RFID



Sicherheit durch Organisations-
struktur und Prozesse

Die Sicherheit des Gesamtsystems
wird durch den physischen Schutz
der Master-Token sichergestellt, weil
die Verschlusselungscodes vor neu-
gierigen Augen verborgen bleiben,
&hnlich wie bei der Aufbewahrung
von Goldbarren in einem Safe.
Durch die Einhaltung einfacher und
grundlegender Massnahmen ist die
Initialisierung des Kartenlesegerdats
und die Kartenproduktion durch ein
angemessenes  Sicherheitsniveau
und autorisiertes Personal gesichert.
Master-Token kénnen nur Gber ein-
en dokumentierten Workflow mit
entsprechenden  Genehmigungs-
stufen und unter anderem nach dem
Vier-Augen-Prinzip entfernt werden.

Bei Systemen, die auf von Menschen
lesbaren Secrets wie sichtbaren
Passwortern beruhen, verbleibt der
SchlUssel, sobald er aus dem ,Safe”
entfernt wird, im Geddchtnis mind-
estens einer Person. Mit MTSC gibt
es kein derartiges ,Wissen” in den
Hd&nden von Einzelpersonen.

Uberpriifbare Prozesse ermég-
lichen

Da der Verschlisselungscode im
Token eingeschlossen ist und wed-
er von einer Person gelesen noch
Uber digitale Netzwerke ausgetaus-
cht werden kann, ist es einfach,
grundlegende und Uberprufbare,
organisatorische Massnahmen zu
implementieren. Das sorgt fur ein
hohes Sicherheitsniveau fur das
Master-Token. Der Schutz ist ver-
gleichbar mit dem, der fur physische
Gegenstdnde wie Bargeld oder
Edelmetalle erreicht wird.

Der gleiche Prozess fur von Men-
schen lesbare oder Uber ein Netzw-
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MTSC Anwendungsbeispiel Flughafen Frankfurt, Deutschland

erk austauschbare Daten ist weit-
aus komplexer und birgt erheblich
hohere  Sicherheitsrisiken. MTSC
erméglicht somit die einfache Im-
plementierung von Uberprufbaren
Prozessen, wie sie in ISO-27001, An-
nex A.9 Access Control beschrieben
sind. Darin sind die Best Practices

zur Sicherung des Zugangs zu Dat-
en aufgefthrt, und es wird sicherg-
estellt, dass Mitarbeitende nur auf
Daten zugreifen kénnen, die fur ihre
Arbeit relevant sind.

MTSC Anwendungsfall Flughafen
Frankfurt

Der Flughafen Frankfurt am Main
ist der grésste deutsche Verkehrs-
flughafen. Der Flughafen beschaf-
tigt rund 81.000 Mitarbeitende an
verschiedenen Standorten in der
ganzen Welt. Um die Sicherheit der
Zugangskontrollen fur ihre Mitarbe-
itenden und Auftragnehmenden zu
verwalten, haben die Flughafenbe-
horden ein mehrstufiges MTSC-Si-
cherheitskonzept fir die zahlreichen
Funktionen, Prozesse und Anwend-

ungen eingefihrt. Dazu gehort auch
ein einheitliches Zutrittskontrollsys-
tem fur Mitarbeitende und Auftrag-
nehmende, das auf kontaktlosen
ID-Karten als Identifikationsmedium
basiert. Lesen Sie mehr Uber die Im-
plementierung ,Flughafen Frankfurt:
Wie schitzt man ein Zutrittskontroll-
system so, dass es problemlos Au-
dit-Prifungen unterzogen werden
kann?”

Weitere Informationen dartber, wie
Sie mit LEGIC MTSC die volle Kon-
trolle Uber ein Zutrittskontrollsystem
Ubernehmen kénnen, finden Sie auf
unserer Website.

Seit Uber 30 Jahren ermdéglicht LEGIC Unternehmen aus aller Welt die Implementierung von Lésungen mit anspruchsvollen
Sicherheitsanforderungen. Auf der Grundlage von Schlusselverwaltung, Trusted Services und sicheren, kontaktlosen
Halbleitern bietet die LEGIC-Sicherheitsplattform End-to-End-Sicherheit fir Smartphone- und Smartcard-basierten

Zugriff, Mobilitat, gemeinsam genutzte Ressourcen und industrielle loT-Anwendungen.
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